Optimizarea performantelor sistemelor biometrice

prin selectia punctelor de operare in analiza ROC

Rezumat. Articolul prezinta un model practic pentru
evaluarea si optimizarea performantelor sistemelor
biometrice, model care are in vedere adaptarea nive-
lelor de securitate la constrangerile de performanta si
de costuri impuse de aplicatiile utilizatorilor. Analiza
ROC (Caracteristica de operare a receptorului) aplicata
in cazul sistemelor biometrice conduce la stabilirea
unui numér de puncte de operare, in functie de
pragurile de securitate/utilizabilitate impuse de aplicatia
client. Selectia punctului optim de operare permite
adaptarea performantei sistemului biometric la con-
strangerile specifice ale aplicatiei.

Cuvinte cheie: analiza ROC, puncte de operare,

optimizare.

1. INTRODUCERE

Sistemele actuale de securitate bazate pe tehno-
logii biometrice prezintd performante care depind de
o multitudine de factori obiectivi si subiectivi, legati
atat de calitatea gi precizia algoritmilor proiectati,
dezvoltati si implementati, cat si de conditiile externe
pentru achizitia si inregistrarea datelor biometrice [1,
2] in plus, performantele obtinute in aplicatiile
biometrice de verificare dar mai ales in cele de
identificare a persoanelor, indiferent de tehnologiile
biometrice utilizate, variaza in functie si de cerintele

aplicatiilor, respectiv de pragurile de securitate/
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Abstract. The paper presents a practical framework
for the biometric systems performances assessment
and optimization; this approach is looking to adjust
the provided security levels to the users applications-
specific performance and costs-related constraints.
The ROC (Receiver Operation Characteristic) Analysis
for biometric systems provides some operating
points according to the security/useness threshold-
ing given by the client application. The suitable
operating point selection allows to adjust the bio-
metric system performance to the application specific
constraints.
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utilizabilitate admise sau fixate. Aceasta variabilitate
este specifica sistemelor de securitate bazate pe
tehnologii biometrice, in conditile unei variabilitati
inerente a sabloanelor biometrice generate la fiecare
tentativa de autentificare, si este una dintre diferentele
majore fata de alte clase de sisteme de securitate.

Una dintre abordarile tipice in evaluarea si
optimizarea performantelor pentru aplicatii de recu-
noastere de paternuri si probleme de clasificare
(inclusiv de date biometrice) consta in aplicarea unei
strategii de analizd bazate pe reprezentarea curbelor
ROC (Receiver of Operation Characteristic), folosind
indicatori de performanta cum ar fi rata rezultatelor
fals pozitive sau corect negative, de exemplu, n

functie de anumite valori prag specifice aplicatiilor.
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Utilizarea unei strategii de analizd ROC in cazul sis-
temelor biometrice cu selectia punctului sau punctelor
optime de operare (pentru praguri de securitate/
utilizabilitate setate la nivel de aplicatie) permite
adaptarea rapida a performantei unui sistem biometric
la constrangerile specifice ale aplicatiei.

In continuare articolul este organizat astfel.
Sectiunea Il prezintd fundamente teoretice suport
pentru aplicarea analizei ROC in cazul sistemelor
biometrice. Sectiunea Il este o analiza de caz pentru
optimizarea performantei unui sistem biometric prin
selectia punctului sau punctelor de operare in acord
cu cerintele aplicatiei. Sectiunea IV prezinta concluzii
rezultate din aplicarea metodei de analiza si opti-
mizare bazate pe analizad ROC pentru caracterizarea

si imbunatatirea performantelor sistemelor biometrice.

2. FUNDAMENTE TEORETICE PRIVIND
METODA DE OPTIMIZARE S| EVALUARE
A SISTEMELOR BIOMETRICE FOLOSIND
ANALIZA ROC

Pentru definirea metodei de evaluare si optimi-
zare a performantelor sistemelor biometrice se are
in vedere specificarea urmatoarelor elemente suport:

e indicatori de performanta utilizabili in analiza
ROC;

e analiza ROC si principii de aplicare in cazul

sistemelor biometrice

2.1. Indicatori de performanta pentru sisteme
biometrice ca sisteme de recunoastere de

paternuri, utilizabili in analiza ROC

Sistemele biometrice sunt, indiferent de tehnolo-
gile utilizate (dispozitive de achizitie de date,
algoritmi de pre-procesare si procesare a datelor)

sisteme de recunoastere a paternurilor.
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Componentele functionale principale sunt, in
conformitate cu arhitectura generica din figura 1,
urmatoarele [3]:

e blocul de achizitie de date: unul sau mai multi
senzori pentru captura datelor;

e blocul de pre-procesare: realizeaza transfor-
mari primare ale datelor achizitionate;

e blocul de extragere a caracteristicilor: ge-
nereaza caracteristicile utile;

e blocul de selectie a caracteristicilor: elimina
informatiile redundante si mai putin relevante;

e blocul de selectie si antrenare a modelului de
clasificare: alegerea modelului si antrenarea clasifi-
catorului;

e blocul de evaluare care stabileste performanta
de generalizare a sistemului proiectat.

Daca performanta nu indeplineste cerintele apli-
catiei, modelul este optimizat suplimentar pentru
adaptarea la nivelul de precizie dorit. Rezultatul sau
decizia se transfera catre aplicatie [4, 5].

Functia de bazd care fundamenteaza decizia
privind verificarea sau stabilirea identitatii unei per-
soane in autentificarea biometrica este cea de

clasificare. Indiferent de natura modelului de
clasificare aplicat ca parte a sistemului biometric
proiectat:

¢ clasificare bazata de distanta, in care se
calculeaza indicatori de similaritate prin comparatie
directd intre vectorii de caracteristici generati n
stadiul de pre-procesare si sabloanele biometrice de
referinta;

¢ clasificare supervizata folosind modele antre-
nate cu seturi de date disponibile, si Tn care
clasificarea se bazeaza pe capacitatea modelului de
a ,nvéata” din datele biometrice de referintd exis-
tente, nu pe comparatia directd a vectorilor de

caracteristici.
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Fig. 1. Componentele unui sistem generic de recunoastere a paternurilor [3].

Indicatorii de performanta pentru evaluarea
sistemelor biometrice (ca sisteme de recunoastere/
clasificare de paternuri) sunt [5], [6]:

e numarul rezultatelor pozitive corecte TP (True
Positive): numarul de decizii corecte pentru o anumita
clasa (identitate) de interes;

e numarul rezultatelor fals pozitive FP (False
Positive). numarul de decizii incorecte pentru clasa
(identitatea) de interes;

e numarul rezultatelor negative corecte TN
(True Negative): numarul deciziilor corecte pentru
celelalte identitati, in afara tintei;

e numarul rezultatelor fals negative FN (False
Negative): numarul deciziilor incorecte pentru aparte-
nenta la alte identitati excluzand tinta.

Daca Nt este numarul total de utilizatori autentici
identificare a unei

sau numarul de cazuri de
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persoane, indiferent de corectitudinea deciziei, iar
Nn este numarul total de impostori sau, in cazul
aplicatiei de identificare, numarul de cazuri in care o
persoana nu este identificata, de asemenea indife-
rent de corectitudinea deciziei, atunci se definesc
urmatorii indicatori relativi ai performantelor clasi-
ficarii [4, 5, 6]:

o rata rezultatelor corect pozitive TPr. senzi-

tivitatea clasificatorului (TP ratio, recall):

TPr=1F (1)
Nt

unde numarul total de decizii favorabile pentru
identitatea tinta, indiferent de corectitudinea acestora,

este

Nt =TP+FN 2)
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e rata rezultatelor corect negative TNr. speci-

ficitatea clasificatorului (TN ratio) :

TNr = m (3)
Nn

unde numarul total de decizii favorabile identitatilor

non-tinta, indiferent de corectitudinea acestora, este:
Nn=FP+TN (4)

e precizia clasificatorului : capacitatea clasifi-
catorului de a generaliza. Daca se tine cont de
distinctia Tntre identitatea de interes si celelalte iden-
titati, indicatorul de precizie sau acuratetea clasificarii

(Classification Accuracy) are definitia:

_FN FP

CA=—+—
Nt  Nn

©®)

Precizia clasificatorului este evaluata si pe baza
raportului dintre numarul de rezultate corect pozitive
si numarul total de rezultate pozitive, indiferent de

corectitudinea deciziilor:

P

A= (6)
TP +FP

Daca nu se tine cont de distinctia ntre clasa tinta
si clasa non-tintd, precizia clasificarii este evaluata

folosind relatia:

TP+IN |
Nt + Nn

CA(%) = Ne. 100 00 (7)
N

unde: N, este numarul total de sabloane biometrice

corect clasificate; N — numarul total de exemple din

setul de date considerat.

e ratele erorilor de clasificare se calculeaza pe
baza numarului de exemple gresit clasificate, pentru
fiecare clasa In parte sau prin mediere intre toate
clasele (rata medie de eroare a clasificatorului,
indiferent de clasa). In cazul sistemelor biometrice,
semnificatiile indicatorilor de eroare se coreleaza cu

gradul de securitate/insecuritate al sistemului, respectiv
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cu utilizabilizarea sau rata alarmelor false (capa-
citatea sistemului de a asigura un grad minim de
respingere incorecta a persoanelor autentice). Pentru
o clasa data w;, se definesc 2 indicatori de eroare:
rata erorilor fals pozitive si rata erorilor fals negative.
Definitiile celor 2 indicatori de eroare pentru clasa w;
sunt urmatoarele:

» rata erorilor fals pozitive pentru clasa w; este

N;;
6p. (%) =100 (8)

j
unde: N;; este numaérul exemplelor din clasa reala w,
(j #1) clasificate incorect in clasa w;, iar N; este
numarul total al exemplelor din clasa reala wy
indiferent de corectitudinea deciziei. Daca sistemul
biometric este utilizat pentru verificarea identitatii,
iar clasa w; este clasa utilizatorilor autentici, atunci
acest indicator este 0 masura a securitatii sistemului
respectiv, deoarece evalueaza probabilitatea de
acceptare incorectd a unui impostor (FAR); in cazul
unui sistem biometric cu decizii de identificare a
persoanelor, rata erorilor fals pozitive pentru o
clasa de interes evalueaza probabilitatea cu care
sistemul proiectat esueaza in recunoasterea persoanei

cu identitatea corecta wj (eroare de identificare);

o rata erorilor fals negative pentru clasa w; este

0 N/!
CFP,y; (%) = N 100 9)

I
in care: N;; este numarul total al exemplelor din clasa
reala w; (clasa pozitiva, clasa utilizatorilor autentici)
clasificate incorect in clasa negativa w;. Daca sistemul
proiectat este utilizat pentru o aplicatie de verificare
biometrica, iar clasa w; desemneaza clasa Autentic,
atunci acest indicator este o masura a utilizabilitatii
sistemului biometric, prin evaluarea capacitatii acestuia

de a reduce rata respingerilor false.

In cazul aplicatiilor de identificare estimarea celor

2 indicatori ai ratelor de eroare se realizeaza prin
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considerarea unei clase fintd (de exemplu, identitatea
unei persoane de interes, utilizatorul cel mai privilegiat
sau cel mai putin privilegiat), iar restul sabloanelor
biometrice sunt grupate intr-o singura clasa non-
tinta. O astfel de abordare de tip ,unul-vs.-ceilalti” (one-
against-others) se justifica prin faptul ca cei 2 indicatori
de eroare evalueaza performanta procesului de
clasificare numai intre perechi de clase.[7]

Toti acesti indicatori, in particular ratele erorilor
de clasificare, stau la baza evaluarii preciziei unui
sistem biometric folosind indicatorii tipici FAR (FMR)
si FRR (FNMR), prin raportarea acestora la un prag
fixat. Analiza de performanta se realizeaza pe baza
curbelor ROC trasate pentru sistemul respectiv. Indi-
catorii FAR, FMR, FRR, FNMR rezulta din indicatorii
de performantad ai unui clasificator, tindnd cont de

specificul aplicatiilor biometrice.

2.2. Analiza ROC. Principii de aplicare
in cazul sistemelor biometrice.

Problema separabilitatii

Indicatorii consacrati pentru caracterizarea preciziei
sistemelor biometrice, indiferent de natura aplicatiei
(verificare a identitatii pretinse sau identificare) se
evaluaza in raport cu un prag de securitate/ utiliza-
bilitate dependent de cerintele aplicatiei. In practica,
se evalueaza ratele acceptarilor (potrivirilor) false
(False Acceptance Rate FAR, respectiv False
Matching Rate FMR) si ratele respingerilor (non-
potrivirilor) false (False Rejection Rate FRR, respectiv
False Non-Matching Rate FNMR):

o ratele erorilor de acceptare/respingere falsa
(FAR, FRR) se refera la deciziile privind acceptarea
sau respingerea unei cereri de acces la resursa pro-
tejata. In evaluarea FAR si FRR se iau in considerare
atat cauze interne (legate de imprecizia algoritmilor de
extragere a caracteristicilor si a algoritmilor de clasi-

ficare/evaluare a similaritatii), cat si externe (legate de
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conditiile de achizitie a datelor, gi care influenteaza
calitatea sabloanelor biometrice generate);

o ratele erorilor de potrivire/non-potrivire falsa
(FMR, FNMR) se refera exclusiv la rezultatele retur-
nate de algoritmii de clasificare/evaluare a similaritétii
paternurilor biometrice. in evaluarea acestor rate de
eroare se ia in considerare exclusiv imprecizia
algoritmilor, nu si calitatea variatd a datelor biometrice
de intrare;

e rata erorilor egale (EER, Equal Error Rate),
parametru care caracterizeaza precizia unui sistem
biometric pentru acel prag de securitate (respectiv
punct de operare) in care rata erorilor de acceptare
(potrivire) falsa este egala cu rata erorilor de res-
pingere (non-potrivire) falsa. Cele 2 tipuri de rate de
eroare au evolutii contrare, dar se poate determina
(cel putin teoretic) o valoare a pragului in care cele
2 rate sunt egale sau au valori foarte apropiate.

Perechea de indicatori (FAR, FRR), respectiv
(FMR, FNMR), permite evaluarea preciziei unui sistem
biometric, prin stabilirea pragului optim al deciziilor
de acceptare/respingere, respectiv al deciziilor de
identificare a persoanelor [7]. Evaluarea si optimizarea
performantei unui sistem biometric se realizeaza prin
aplicarea unei tehnici numite analiza ROC. Analiza
ROC consta in totalitatea activitatilor de modelare si
simulare care permit, in baza unui set consistent de
date experimentale, stabilirea unor valori pentru
perechi de indicatori de performanta, fiecare pereche
de valori fiind obtinutd pentru un anumit prag fixat prin
setarile aplicatiei. Totalitatea acestor perechi de valori
formeazad curba ROC pentru sistemul proiectat si
analizat. Un exemplu teoretic de curba ROC este
reprezentat in figura 2 [7]. Desi o curba ROC este
constituita dintr-un numar de puncte separate, fiecare
dintre acestea reprezentand un punct de operare al
clasificatorului sau al sistemului biometric, prin extra-

polare, punctele de operare sunt unite pentru a forma
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o reprezentare grafica sugestiva pentru caracterizarea

evolutiei preciziei sistemului biometric proiectat gi

0,3 PUNCT DE OPERARE1L
PURMCT DE OPERARE 2: EER
PUNCT DEOPERARE3
1]

implementat, pentru diferite valori ale pragului de
securitate.

Fig. 2. Exemplu de curba ROC
(3 puncte de operare) [7].
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Fig. 3. Curba ROC pentru un sistem biometric unimodal [7].

Analiza performantei unui sistem biometric se
bazeaza pe punctele de operare ale sistemului,
stabilite in functie de pragurile de decizie dependente
de aplicatie. Astfel, fiecare punct de operare cores-
punde unei perechi (FAR, FRR) care se obtine
pentru o anumita valoare a pragului de decizie de
acceptare/respingere a cererii de acces. Curba ROC
permite determinarea sensibilitatii sistemului bio-
metric la modificarea pragului de decizie. Pentru
0 anumita aplicatie, suntem interesati de maximizarea
nivelului de securitate, prin urmare punctul de

operare al sistemului biometric se deplaseaza spre
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dreapta curbei ROC, catre valori mici ale FAR, dar
cu dezavantajul cresterii valorilor FRR (punctul de
operare 3 in figura 2). Pentru o aplicatie cu nivel
moderat sau redus de securitate, configurarea
sistemului biometric se realizeaza prin fixarea unui
punct de operare deplasat spre stdnga curbei ROC,
reducand FRR dar cu cresterea corespunzatoare a
FAR (punctul de operare 1 in figura 2). Punctul de
operare optimal ar trebui sa fie cel care corespunde
probabilitatilor egale de acceptare falsa, respectiv de
respingere falsa (punctul de operare 2 in figura 2,

care este si cel mai apropiat de originea sistemului
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de axe pentru ambele dimensiuni ale analizei,
respectiv ambele tipuri de erori) [7]. Rafinarea analizei
curbei ROC se realizeaza prin extinderea sau
largirea scalei de reprezentare a curbelor FAR
(FRR) in vecinatatea punctului care corespunde
ratei erorilor egale, aplicand mai multe valori prag
in regiunea respectiva a curbei ROC. Astfel, se
reduce sensibilitatea sistemului la modificarile pragului
de decizie si creste adaptabilitatea sistemului Ia
cerintele aplicatiei client. Performanta unui sistem
biometric este cu atat mai ridicatd cu cat curba sa
ROC este mai apropiata de axele de coordonate, iar
punctul de operare corespunzator ratelor erorilor
egale (EER) este mai apropiat de originea sistemului
de axe. [7, 8, 9]

Analiza posibilitatilor de optimizare a unui
sistem biometric se realizeaza tot pe baza curbei
ROC care reprezinta pe axele sistemului de coordo-
nate cele 2 tipuri de erori de decizie (recunoagtere) —
FAR (FMR) si FRR (FNMR) sau, daca aplicatia
vizeaza identificarea persoanelor, ratele medii de
eroare de identificare pentru 2 persoane. Curba
ROC din figura 3 reprezinta evolutia FAR n raport
cu FRR pentru un sistem biometric bazat pe amprenta
(caz real, curba obtinuta din date experimentale).

Curba ROC permite compararea obiectiva a mai
multor sisteme biometrice. Analiza unei curbe ROC,
in absenta specificarii unor criterii suplimentare,
arata ca un sistem biometric poate fi mai bun /a
nivel global (pentru toate punctele de operare
admisibile), dar la nivel local (pentru un set restrans
de puncte de operare localizate in vecinadtatea unui
anumit punct de interes), comportamentul sistemului
poate prezenta abateri fatd de tendinta globala
(comparativ cu alte sisteme biometrice).

Pentru a lua in considerare si aceste situatii, se
utilizeaza un criteriu numit separabilitate. Separa-
bilitatea unui sistem biometric este capabilitatea

acestuia de a distinge cu precizie maxima intre
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utilizatorii autorizati si cei neautorizati, pe baza unei
anumite trasaturi fizice sau comportamentale
aplicate la intrarea sistemului. Separabilitatea este
cu atat mai ridicata cu cat ratele erorilor de decizie
sunt mai mici. Tn principiu, punctul optim de operare
al sistemului biometric, care corespunde egalitatii
ratelor de eroare (EER), si care este cel mai apropiat
de originea sistemului de axe pe ambele sale
dimensiuni (figura 3) este si cel care maximizeaza
separabilitatea sistemului biometric.

Orice criteriu de evaluare a separabilitatii unui
sistem biometric trebuie sa fie independent de gama
de valori ale indicatorilor de performanta utilizati
(ratele erorilor de decizie sau de recunoastere), si
trebuie sa fie usor de evaluat. De exemplu, rata
erorilor egale (EER) este un indicator utilizabil
pentru cuantificarea separabilitati. EER este asociat
unui singur punct de operare de pe curba ROC a
sistemului biometric, dar nu exista ca valoare direct
masurabild, ci se obtine prin decizie gi aproximare,
folosind valorile celor 2 indicatori ai ratelor erorilor
de decizie. [10], [11]

O altd masura a separabilitatii este aria de sub
curba ROC, care se obtine prin insumarea valorilor
ROC pentru toate punctele de operare. Fiecare
punct al curbei ROC (punct de operare al sistemului
biometric) corespunde unui anumit prag de decizie
de acceptare/respingere, respectiv de identificare a
persoanelor, prag fixat pentru sistem, fie prin proiecta-
re, fie la punerea in functiune, in acord cu cerintele
aplicatiei. Problema principala in cazul utilizarii acestui
criteriu este ca, de regula, valorile ROC nu sunt echi-
distante, deoarece multe aplicatii nu sunt configurate
pentru praguri de decizie distribuite in pasi egali [7],
[11] (figura 4).

De exemplu, in curba ROC a unui sistem biometric
reprezentata in figura 4, zona de securitate maxima
(valori minime ale FAR si valori mari ale FRR)

prezinta o densitate mai mare de puncte de operare,
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deoarece aplicatia client a impus ajustarea optima a
nivelului de securitate, prin fixarea unui numar mai
mare de praguri de decizie. in plus, analiza ROC pe
un numar mai mare de puncte de operare permite
studiul detaliat al efectelor diferitelor configurari ale
aplicatiei client asupra ratelor erorilor de decizie. in
aceste conditii, uniformitatea analizei se asigura de
exemplu prin ponderarea fiecarei valori FAR (re-

prezentate pe axa y) prin distanfa dintre valorile

FAR

EER

-
. 9 %eccqeqe

succesive reprezentate pe axa x (valorile FRR
pentru 2 puncte de operare consecutive fixate).
Aceasta distanta se obtine folosind reprezentarea
grafica a functiilor distributie de probabilitate pentru
scorurile utilizatorilor neautorizati . Daca se admite
ca functia de repartitie se aplicd pentru o variabila
aleatoare continua, suma punctelor succesive devine
integrala pe domeniul care corespunde scorurilor

impostorilor [11].

Fig. 4. Puncte de operare neechidistante pentru un sistem biometric
(praguri de decizie inegal distantate) [7].

Pentru un numar N de scoruri de similaritate, aria

ROC se obtine astfel:

N
Agoc = Z FRR(s;)- p;(s;_1)

s;,i=1

(10)

in care p, este functia distributie de probabilitate
pentru scorurile impostorilor. Relatia (10) este o
suma de valori dependente de scorurile calculate de
algoritmul de recunoastere. Conditia de indepen-
dentd a ariei ROC Agoc de definitia analitica a
scorului de similaritate impune absenta respingerilor
independente de prag (FRR = FNMR), caz in care in
evaluarea ariei ROC se utilizeaza doar rata erorilor
de nepotrivire falsa, estimata ca functie de distributie

cumulatd. Se ia Tn considerare numai numarul de
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scoruri de similaritate dintr-un anumit domeniu de
interes (de exemplu zona utilizatorilor impostori),
respectiv frecventa relativa a acestora, nu si modul
de calcul al acestora.[11]

Un sistem biometric asigurd o separabilitate
ideala intre utilizatorii autorizati si neautorizati (in
conditiile disponibilitatii unor estimatori relevanti ai
functiilor de distributie pentru scorurile utilizatorilor
autentici si impostori, ps si, respectiv p,) daca:
EER=0 si Agroc = 0. Conditia de separabilitate
ideala impune inexistenta nici unei suprapuneri intre
cele 2 distributii pa $i p;. Nici un sistem biometric real
nu indeplineste aceasta conditie, suprapunerile dintre
distributii fiind determinate de factori externi dar si de

factori specifici algoritmilor de recunoastere.
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3. ANALIZA DE CAZ PRIVIND OPTIMIZAREA
PERFORMANTELOR UNUI SISTEM
BIOMETRIC PRIN SELECTIA ADECVATA
A PUNCTELOR DE OPERARE

Studiul de caz pentru exemplificarea aplicarii
analizei ROC 1in vederea evaluarii si optimizarii
performantelor unui sistem biometric include:

e prezentarea arhitecturii de sistem biometric
multimodal;

o explicitatea modulului de calcul al scorurilor de
similaritate;

e prezentarea regulii de fuziune post-clasificare
la nivel de scor de similaritate;

e realizarea analizei ROC si optimizarea perfor-

mantelor sistemului.

3.1. Arhitectura de sistem

Consideram un sistem biometric multimodal cu
3 componente de identificare: un subsistem de

identificare pe baza amprentelor, un subsistem de

identificare pe baza modelului palmar si un subsistem
de identificare bazat pe iris. Arhitectura de sistem este
reprezentata in figura 5. Pentru combinarea scorurilor
de similaritate se aplicd o regula de fuziune post-
clasificare la nivel de scor, reguld bazata pe suma
ponderata a scorurilor de similaritate calculate pentru

fiecare tip de sablon biometric.

3.2. Calculul scorurilor de similaritate.

Tehnici de normalizare aplicate

Fie S scorul de similaritate intre vectorul de
caracteristici x si sablonul biometric corespunzator
(datele de referintd) z: S = S(x,z). Deoarece com-
paratia dintre vectorul de caracteristici si sablonul
corespunzator se realizeaza prin calculul unei distante
in spatiul caracteristicilor, procedura de calcul al
scorului de similaritate include urmatoarele etape:

e calculul distantei d(x, z);

e normalizarea scorului de tip distanta;

e transformarea scorului de tip distantd in scor

de similaritate.

SENZOR
ARMPRENTA

SEMNZOR
PALRAA

SENFOR IRIS

1 1

1

PRE-PROCESARE PRE-PROCESARE PRE-PROCESARE IRIS
AMPREMNTA PALMA
CALCUL CALCUL SIMILARITATE CALCUL SIMILARITATE IRIS
SIRILARITATE PALM A
AMPRENTA

1 1

| |

REGULA DE FUZIUME LA MIWVEL DE SCOR: SCOR GLOBAL

NECUMNOSCUT

| IDEMNTIFICARE |

Fig. 5. Structura sistemului de securitate bazat pe integrarea a 3 tehnologii biometrice.
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3.2.1. Calculul distantei intre vectorul curent

si sablonul biometric de referinta

Cuantificarea similaritatii dintre vectorul curent de
caracteristici x si vectorul de referintda z se re-
alizeaza utilizand o metrica de distanta in spatiul
caracteristicilor, pentru fiecare tip de date biometri-
ce. Pentru calculul scorurilor de similaritate am
aplicat distanta Mahalanobis, care este o distanta
bazata pe corelatia dintre variabile, utilizabila pentru
determinarea similaritatii dintre 2 seturi de caracte-
ristici. Distanta Mahalanobis dintre 2 vectori u si v,

de dimensiuni egale d, este daté de relatia

dM(u,v)z\/(u—v)T~2‘1«(u—v) (11)

in care ) este matricea de covarianta a celor
2 vectori.

Alegerea acestui tip de distanta se justifica prin
proprietéatile acesteia: exploatarea corelatiei dintre
componentele vectorilor de caracteristici si in-

varianta la scalare.

3.2.2. Normalizarea scorului de tip distanta

Prin normalizarea scorurilor se realizeaza

transformarea scorurilor individuale pentru a fi aduse

la un domeniu comun de valori numerice, inainte de
aplicarea schemei de fuziune a acestora. Pentru
modelul propus de sistem biometric multimodal (cu
3 componente de identificare), tehnica de norma-

lizare aplicata se bazeaza pe functia sigmoida:

f(x)= ;,f R —>[0,1]

1+ exp(—x) (12)

Pentru orice valoare reala din domeniul de
definitie, valoarea functiei apartine intervalului [0,1].

Normalizarea scorurilor de similaritate se va
realiza folosind forma simpla a functiei sigmoide, dar
si functia dublu sigmoida.

Forma normalizatd a scorului de tip distanta
pentru vectorul de caracteristici x;, folosind forma

simplé& a functiei sigmoide, este:

1

i=13

Di(x;,z;) =

i (X:2)) (13)

relatie Tn care coeficientii A si B; sunt stabiliti pentru
fiecare tip de vector de caracteristici biometrice,
utilizand seturile de date de referinta disponibile.
Daca se utilizeaza functia dublu sigmoida pentru
normalizarea scorului de distanta, expresia acestuia

devine

Di(xi,z;) =

=, pentru dy, ;(x;,2;) < 0

i<

I’ I) ej

i (14)

1

dy
1+ A -exp|-B;- (

1
1+ A -exp|-B; - [

in care:

o coeficientii A; si B; ,stabiliti pe baza datelor
experimentale, reprezinta parametri de forma ai
functiei sigmoide: pentru amprentd A= 1,5 si By = 2;
pentru palma A,= 2,5 si B,=1; pentru iris A3 = 1 si

B;=2,25;
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dMI(XI’ /) 9]

=, pentru dy, ;(x;,2;) > 0

1=

e C;;si C,; reprezintd marginile regiunii in care
functia sigmoida este cvasi-lineara: pentru amprenta
Ci1=1,5 si C,1=1,75; pentru palma Cq, = 2,5 si
C,,=3; pentru iris C13=1,25si C,5=4

e O este o valoare prag corelata cu nivelul de

securitate/acceptabilitate al sistemului biometric.
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3.2.3. Transformarea scorului de tip distanta

in scor de similaritate

Scorul normalizat de tip distantd D(x;,z;)cuan-

tifica diferenta dintre vectorul de caracteristici x; si
sablonul biometric z; (de referintd). Cu cat valoarea
scorului de tip distantd este mai mare, cu atat
diferenta dintre vectorii comparati este mai mare.
Spre deosebire de scorul de tip distanta, scorul de
similaritate cuantifica gradul de similitudine dintre
vectorii de caracteristici. Cu cat valoarea scorului de
similaritate este mai ridicatda, cu atat numarul de
caracteristici similare creste, astfel incat probabilitatea
de autenticitate a utilizatorului este mai mare.
Deoarece domeniul de valori ale scorurilor bazate
pe distante normalizate prin aplicarea functiei sigmoide
[0.1],

distanta in scor de similaritate se realizeaza astfel:

este intervalul transformarea scorului de

S; =8(x;,2,)=1-D;(x;,2;), i=13

i Z; (15)
3.3. Regula de fuziune post-clasificare

la nivel de scor de similaritate

Pentru fuziunea post-clasificare (la nivel de scor)
am aplicat regula sumei ponderate a scorurilor
obtinute pentru fiecare tip de date biometrice.
Ponderile sunt selectate in functie de performanta
fiecaruia dintre cele 3 subsisteme de identificare

(amprenta, model palmar si iris).

3.4. Analiza ROC. Determinarea punctelor

optime de operare

Analiza ROC in cazul sistemului propus consta
in stabilirea punctelor de operare pentru fiecare
subsistem in parte si pentru sistemul multimodal in
ansamblu. Se au in vedere cele 2 variante de

normalizare a scorurilor. Optimizarea performantei
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sistemului biometric multimodal consta in adaptarea
acestuia la cerintele de securitate/utilizabilitate
ale aplicatiei, prin selectia/fixarea acelor puncte
de operare care asigura un optim intre securitate
(prin reducerea ratei acceptarilor false) si utilizabili-
tate/acceptabilitate (prin reducerea ratei respingerilor
false). Deoarece evolutia valorilor celor 2 indicatori
ai preciziei unui sistem biometric este opusa, in mod
tipic punctul optim de operare corespunde acelei
valori a pragului de securitate care asigura egalitatea
ratelor erorilor de acceptare falsa si de respingere
falsa. Deoarece in cazul sistemului propus nu am
obtinut nici un punct de operare care sa corespunda
egalitatii FAR si FRR, am selectat ca punct optim de
operare, in fiecare caz, acel punct al curbei ROC
aflat cel mai aproape de originea sistemului de axe
de coordonate.

Figura 6a,b reprezinta grafic curbele ROC pentru
sistemul biometric multimodal si pentru cele 3 sub-
sisteme de identificare integrate (amprenta, palma,
iris), in conditiile in care normalizarea scorurilor de
similaritate se realizeaza folosind functia sigmoida
simpla (figura 6a), respectiv functia dublu sigmoida
(figura 6b). Punctele optime de operare pentru sistem
si pentru subsistemele componente sunt caracterizate
prin perechile de indicatori FAR-FRR ale caror valori
sunt date in tabelul 1. Fiecare pereche de valori
FAR-FRR defineste un punct de operare obtinut
pentru un anumit prag de securitate fixat la nivel de
aplicatie.

In toate cazurile, punctele optime de operare sunt
caracterizate de valori mai mici ale FRR comparativ
cu valorile FRR. Am admis un compromis intre
gradul de securitate si cel de acceptabilitate, pentru
a reduce probabilitatea de respingere falsa sub
0,4%. Pe de alta parte, aceste rezultate, obtinute din
datele experimentale disponibile, confirma faptul ca

punctul de operare corespunzator EER este unul
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teoretic, greu de atins in practica, desi indicatorul

EER este utilizat de multi furnizori de senzori biometrici

normalizate prin functie sigmoida simpla
; : 4

R e e e
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si integratori de sisteme biometrice ca masura a

preciziei sistemului proiectat pentru aplicatiile client.
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Fig. 6. Curbe ROC pentru sistemul biometric multimodal si subsistemele componente:
a — cazul normalizarii prin functie sigmoida simpl&; b — cazul normalizarii prin functie sigmoida dubla.

Tabelul 1

Punctele optime de operare rezultate din aplicarea
analizei ROC

Punctul optim de operare FAR (%) FRR (%)

Cazul a) Scoruri normalizate prin functia
sigmoida simpla

P1a: sistemul multimodal 0,075 0,001
P2a: subsistemul iris 0,49 0,16
P3a: subsistemul palmé 0,525 0,225
P4a: subsistemul amprenta 0,630 0,210
Cazul b) Scoruri normalizate prin functia
sigmoidéa dubla
P1b: sistemul multimodal 0,155 0,055
P2b: subsistemul iris 0,34 0,205
P3b: subsistemul palma 0,4 0,275
P4b: subsistemul amprenta 0,475 0,35

Pe de alta parte, este de observat ca, pentru
datele disponibile, normalizarea scorurilor de similari-
tate prin functie sigmoida dubla nu imbunétateste
performantele sistemului. In ambele cazuri (functie

sigmoida simpla si dubld), performanta sistemului
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multimodal se imbunatateste semnificativ.compara-
tiv cu performantele subsistemelor individuale de

identificare.

4. CONCLUZII

Proiectarea si implementarea de sisteme de
securitate integrand factori biometrici multipli este o
preocupare actuald majora in domeniul solutiilor de
securitate pentru diferite clase de resurse accesibile
folosind retele de comunicatii publice si cu grad
scazut de protectie (in principal Internetul). In acest
context, abordarea propusa, de analiza si optimizare
a performantelor unui sistem biometric multimodal
prin selectia adecvatd a punctelor de operare pe
curbele ROC, asigura un cadru facil si intuitiv pentru
proiectarea si evaluarea de solutii biometrice de
securitate; Tn acest caz, optimizarea se refera la
capacitatea solutiei de adaptare la cerintele specifice
ale aplicatiei, deoarece nu toate aplicatiile practice
ale sistemelor biometrice impun aceleasi conditii
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privind pragul de securitate, utilizabilitatea si costurile
de implementare.

Sistemul proiectat si optimizat se bazeaza pe
fuziunea post-clasificare la nivel de scor, care este
usor de implementat si nu este dependenta de forma-
tul sabloanelor biometrice (care in mod tipic este
putin acccesibil unui integrator de sistem). Totusi,
una dintre directiile actuale de cercetare in domeniul
biometriei vizeaza fuziunea la nivel de caracteristici
(fuziunea pre-clasificare), deoarece combinarea mai
multor caracteristici biometrice independente are un
potential semnificativ de crestere a preciziei identi-
ficarii persoanelor. Aceasta impune insa considerarea
unor seturi extinse de date, cu diferite tehnici de
extragere a caracteristicilor, tindnd Tnsa cont si de

compatibilitatea dintre caracteristicile rezultate.
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