Aspecte privind utilizarea tehnologiei NFC
Applications based on NFC technology
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Rezumat: Tehnologia NFC furnizeaza o solutie simpla si intuitiva pentru conectarea rapida si sigurd a doud dispozitive.
Acest articol prezintd caracteristicile principale ale specificatiei NFC: usurintd in utilizare si Invitare usoara,
interactiune minima cu tastatura si afisajul dispozitivului, fara erori de tastare, punere la punct simpla, fara configurari
si setari complicate, fara proceduri de cautare i imperechere.

Cuvinte cheie: NFC, RFID, comunicatii fara fir

Abstract: The NFC technology provide a simple and intuitive solution in order to connect quickly and secure two
devices. This issue presents key features of the NFC specification: easy to use and learn, minimal interaction with
display and keypad, no type errors, easy to set-up, no manual configuration and settings, no search and pairing

procedure.
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1. INTRODUCERE

Tehnologia NFC (Near Field
Communication) imbind tehnologia RFID
(Radio Frequency IDentification) de

identificare si infrastructura destinata cardurilor
inteligente fara contact direct. Utilizand
tehnologia NFC, un telefon mobil, de exemplu,
poate prelucra pachete mici de date - integrate
n etichetele de acces rapid la servicii - si poate
comunica cu alte dispozitive.

Comunicarea 1Intre doud dispozitive
NFC compatibile are loc numai daca acestea
sunt pozitionate in apropiere unul de altul.
Deoarece raza de transmisie este de cdliva
centimetrii, activarea tranzactiilor este sigura,
existenJa cititorului in imediata apropriere a
dispozitivului NFC asigura utilizatorilor
siguranta controlului asupra procesului.

Ca aplicatii,  tehnologia NFC poate
transforma, de exemplu, telefonul mobil se
transforma intr-un card cu utilitati multiple,
care permite vizitarea site-urile web, obtinerea
de orare de calatorie, telefonarea, trimiterea de
mesaje text si schimbul informatii doar prin
atingerea telefonului de etichetele de acces
rapid la aceste servicii.

Tn lume, serviciile locale bazate pe NFC
sunt deja disponibile pentru 50 de milioane de
utilizatori de telefoane mobile. Acestia pot
calatori, face cumparaturi si obtine informatii
doar trecandu-si telefoanele prin dreptul unor
dispozitive "cititoare". Tn Europa Deutsche Bahn
(DB) a incheiat prima faza de testare in domeniul e-
ticketing Tn cadrul proiectului Touch & Travel, Tn
august, 2008, impreuna cu Vodafone, T-Mobile,
Motorola, NXP, GIESECKE & Devrient. Incepand
cu 500 de utilizatori de test, in decembrie 2008 si
construirea de pana la 2500 de utilizatori din 2009,
Touch & Travel va rula in conditii de timp real.

2. CONCEPT SI CARACTERISTICI

NFC este 0 retea wireless de frecventa
inalta pe distante scurte, care permite schimbul
de date ntre dispozitive aflate la o distanta de
maxim 10 cm.

Tehnologia este 0 extensie a standardului
ISO 14443, ce combina intr-un singur dispozitiv
cardurile inteligente (smartcard) cu cititorul
aferent. Un cititor NFC poate comunica atat cu
cardul, cat si cu cititorul, precumli cu alte
dispozitive NFC sau cu infrastructurile existente
pentru plata in general. Aceasta tehnologie a
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fost folosita in primul rand de catre telefoanele
mobile.

Dispozitivele ce au incorporata aceasta
tehnologie isi simplifica intre ele comunicarea,
primesc si ofera informatii si cu ajutorul lor se
realizeaza plati rapide si sigure. NFC foloseste
frecventa de 13.56 MHz, iar viteza de transfer
poate ajunge si pand la 424 Kbit/s, aceastd
tehnologie fiind simpla, intuitiva si asigurand o
comunicare eficientd intre diferite dispozitive
electronice.

NFC este o interfata de comunicatie fara
contact. Transferul informatiei de la emitator la
receptor se face prin tehnologia cuplajului
electromagnetic (inductiv , tip RFID), fig. 1.
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Fig.1 Model de functionare NFC

Comunicarea este de tip ,,touch-based”
(bazata pe atingere), ce are urmatoarele avantaje:

v’ imperechere dispozitive ,,la fata locului”;

v"schimb de date automat;

v’ lansarea programelor este automatd (dar
dependenta de continut);

Tn sistemele NFC se realizeaza un schimb
de informatii intre doud dispozitive prin cuplaj
radio inductiv. Unul dintre dispozitive este
numit initiator, avdand un rol activ, iar celalalt
este numit fintd, cu rol pasiv.

NFC este o tehnologie ce actioneaza pe
distante scurte (maxim 10 cm), ce asigurd o
conexiune punct la punct si care foloseste

identificarea RFID, iar la nivelul de interconexiune
ISO14443A/MIFARE/FeliCa.

NFC este standardizat in  ISO/IEC
18092 si este compatibil cu standardele
ISO/IEC 14443 (carduri de proximitate) si 15693
(carduri de apropiere) si cu Sony’s FeliCa
sistem de carduri inteligente fara contact. NFC
asigurd utilizatorilor de dispozitive electronice
portabile posibilitatea de a accesa continutul
serviciilor printr-o simpla atingere a senzorilor,
RFID tag-urilor, altfel spus se pot interconecta
dispozitivele asezadndu-le unul langd altul.
Comunicarea e bazata pe cuplajul inductiv. Ca
frecvenlla purtatoare e utilizata cea de 13,56
MHz, iar ratele disponibile sunt 106, 212 si 424
kbps. Aceste standarde sunt ilustrate in figura 2:
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Fig.2 Standarde NFC

Compatibilitatea NFC cu RFID este
asigurata de legatura cu standardele precedente.

In figura 3 sunt prezentate diferite
moduri de comunicare posibile, intre doud
dispozitive NFC. Un chip NFC inglobat intr-
un dispozitiv mobil poate sa citeascd informatii
continute intr-o eticheta (TAG RFID) — fig.3a,
poate emula un card inteligent pentru a permite
un acces controlat — fig.3b, sau poate realiza o
comunicare directad intre doua dispozitive NFC-
fig.3c.

Standardul NFCIP-1 defineste
schemele de modulatie si codare, precum si
arhitectura cadru pentru a realiza comunicatii la
vitezele 106, 212, and 424 kbit/s. Sunt
standardizate si interfetele de semnal precum si
protocolul de comunicatie.



NFCIP-1 defineste doua moduri de
comunicare — activ si pasiv, tabel 1.

In modul activ de comunicare, ambele
dispozitive — initiator si tintd - genereaza un
camp radio. Initiatorul da startul comunicatiei
folosind  protocolul  NFCIP-1. Dupa ce
secventele initiale §i configurare au fost
realizate, are loc transferul de date.
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Fig.3 Moduri de comunicare NFC posibile

Tabel 1 Moduri de comunicare NFCIP-1

iar celalalt activ. Semnalul RF
este  generat de  cdtre
dispozitivul activ, dispozitivul
pasiv neavand alimentare.

Pasiv

Mod .

comunicare Descriere
Doua dispozitive comunica
unul  cu altul.  Fiecare
dispozitiv genereaza propriul
Activ sau semnal RF atunci cand
doreste sa transmita date.
Semnalul RF este generat

alternativ de cate unul din
dispozitive

Tn acest mod de comunicare
unul din dispozitive este pasiv

Tn  modul pasiv de comunicare doar
dispozitivul initiator genereazad un camp radio.
Dispozitivul tinta, fard sursa de alimentare
proprie, este alimentat prin cuplaj inductiv si
este capabil sd transmita si sa receptioneze date.

Standardul NFCIP-2 (Near Field
Communication Interface Protocol-2 - ECMA-
352) specifica cum se selecteaza automat modul
corect de operare al comunicatiei.

Standardul NFCIP-2 specifica o metoda
de alegere unul din cele trei moduri de
comunicare definite in ECMA-340, ISO/IEC
14443 si ISO/IEC 15693. Astfel, NFCIP-2
furnizeazd o poarta intre interfetele standarde
existente.

Dispozitivele ce au implementat NFCIP-2
permit implementarea functiilor pentru dispozitive
cu cuplaj de proximitate — ISO/IEC 14443,
dispozitive cu cuplaj de vecinatate — ISO/IEC
15693 si functiile pentru dispozitivele initiator
si tintd definite in ECMA 340. Aceasta permite
compatibilitatea dispozitivelor NFC cu sistemele
existente FeliCa si MIFARE.

Alta problema a protocolului este aceea
de a nu exista perturbatii in comunicatiile din
banda de frecventd 13,56MHz. Acest lucru se
obtine prin utilizarea tehnicii CSMA - carrier
sense multiple access, astfel ca un dispozitiv
NFCIP-2 nu 1si va activa propriul camp radio,
daca va sesiza un camp radio extern ce
depaseste un anumit prag.

Figura 4 reprezinta vitezele de transfer
utilizabile in diferite situatii.
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Fig.4 Vitezele de transfer pentru diferite
standarde NFC




3. POZIOIONAREA FAOA DE
ALTE TEHNOLOGIEI
WIRELESS

Tehnologia NFC se incadreaza in
categoria tehnologiilor wireless ce asigura o
comunicare pe distae scurte, Bluetooth,
ZigBee, IrDA, RFID, WiFi.

In fig. 5 este datd pozitionarea NFC fati de
alte tehnologii:
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Fig. 5 Pozitionarea NFC fata de alte tehnologii

Tehnologia Bluetooth a fost conceputa
pentru a inlocui cabluri intre telefoanele mobile,
laptop-uri si alte dispozitive de comunicare intr-
un interval de 10 metri.

Tehnologia ZigBee este un standard care sa
permita controlul si capabilitati de monitorizare
pentru aplicatii industriale [ i rezidentiale.

Tehnologia IrDA reprezintd un tip de
comunicatie pe distantd scurtd (<l metru), si
reprezintd un standard de comunicare pentru
schimbul de date ce utilizeaza lumina infrarosie.
Interfetele IrDA sunt frecvent utilizate in
computere si telefoane mobile.

RFID este o metodda de identificare
automata, la distantd si stocarea si regasirea
datelor folosind dispozitive numite etichete

RFID. O eticheta RFID poate fi atagata sau
incorporata intr-un produs.

Tehnologia Wi-Fi a fost proiectata si
optimizata pentru Local Area Networks (LAN)
si oferd o prelungire sau inlocuire de retele de
fir pentru zeci de dispozitive de calcul.

In tabelul 2 sunt detaliate cateva
caracteristicile tehnologiei NFC comparativ cu
celelate tehnologii wireless.

Tabel 2 Comparatiec NFC alte tehnologii

Facilitati EEE802.11hg Bluetooth Tighee NEC

Consum energetic | Foarte mare Mediu Foatemir | Mic

Complexitate | Foarte complex Corplex Simplu Simplu

Latentd Pandlad ser. Pinala10 sec. | Panala 30 sec. | 100-250 ms

Raza de actiune | 100m 10m 0-10m | Mar 0o

Expandahilitate | Da M Da Nu

Bitrate mavim | 11 Mhit's - 34 Mhit's | 1 Mhit's BOkhit's | Mav. 424 khitls

Securitate SO 64 bit, 128 hit | 128 hit AES | Bazat pe atingere
Dezavantajele tehnologiei NFC

comparativ cu Bluetooth:

v' Tehnologia NFC nu se preteazd pentru
dispozitivele portabile ce necesita conectivitate
online cu alte dispozitive de acelasi tip sau cu
puncte de acces fixe.

v’ Transferul informatiei cu acest tip de
comunicatie ocupa un timp mai mare pentru
blocuri de informatie.

v" Locul in care se fixeazd antena este foarte
important. Acesta trebuie sa-i fie comunicat
utilizatorului.

Aceste dezavantaje pot fi diminuate prin
combinarea tehnologiei NFC cu Bluetooth sau
WLAN, ceea ce pe de alta parte presupune
pierderea [1i unor avantaje, ca de exemplu
costul scazut necesitat de implementarea NFC.

Viteza de transfer de date pentru NFC
(424 kbit/s) este mai mica decat viteza pentru
Bluetooth (2.1 Mbit/s) dar, prin raza de actiune
la mai putin de 10 cm, NFC ofera un grad sporit
de securitate si face din NFC o tehnologie
potrivitd pentru zone aglomerate.



In plus, in contrast cu Bluetooth, NFC
este compatibild cu structurile existente RFID.
NFC poate lucra, de asemenea, atunci cand unul
dintre dispozitivele nu este alimentat de o
baterie. Practic, tehnologiile de RFID si NFC
pot utiliza aceleasi standarde de lucru.

4. APLICACOII

Tehnologia NFC este 0 buna
implementare  pentru conceptul  “physical
browsing”.

O categorie de aplicatii ale tehnologiei
NFC este Tn domeniul platilor (i al tichetelor
de transport, prin utilizarea telefonului ca
mijloc de plata sigur prin simpla atingere a
acestuia de cititoarele de carduri de credit care
dispun de tehnologie NFC. Conexiunea intre
telefon si POS se face foarte rapid, in mai putin
de o zecime de secunda.

Utilizat in mare masura ca si card fara
contact pentru realizarea de plati mici si
legitimatie pentru a permite accesul, tehnologia
NFC asigura in plus un nou nivel de securitate.

Pentru un grad mai mare de securitate,
se poate solicita o parola in momentul efectuarii
platilor.

O alta aplicatie importanta a interfetei
inteligenta NFC este un gateway NFC-
Bluetooth.

Ehebothclasal 51
dispomit HFC
Ehietothelasal 51
dispomtyy HFC

Fig. 6 Gateway NFC- Bluetooth

Aceasta ofera telefoanelor mobile,
laptopurilor ~ posibilitatea de a compensa
lipsurile tehnologiei NFC cu avantajele

Bluetooth. Acest principiu e sugerat in figura6.
Sunt ilustrate diferite roluri ale serverului NFC
si ale gateway-ului. In acest caz gateway-ul este
folosit pentru a realiza contactul cu tag-urile sau
cu dispozitivele NFC in locul telefonului, dar
comunicallia datelor se face prin Bluetooth.

Tn domeniul public, prin apropierea de un
poster de publicitate cu NFC sau a unui punct
de informare utilizatorul este automat conectat
de informatia interactiva de pe internet, acesta
poate deschide un fisier audio, poate descarca
un nou continut direct de pe telefon.

De asemenea, Prin utilizarea tehnologiei
NFC, este posibila achizitia si transmiterea de
date medicale de catre pacient intr-un mod
simplu si in conditii de siguranta.

Pacientul poate utiliza telefonul mobil —
pe care in mod wuzual il foloseste pentru
convorbiri — nemaifiind necesara utilizarea altui
dispozitiv suplimentar pentru achizitia si
transmiterea de date Tintr-o aplicatic de
telemonitorizare la un  pacient  cronic.
Tehnologia NFC inglobatd in telefonul mobil
permite, prin schimbul de date cu dispozitivul
medical, si o autentificare a utilizatorului, care
in acest caz nu mai are nevoie de masuri
suplimentare de identificare (parole de
autentificare sau carduri de acces).

5. CONCLUZII

NFC asigurd o comunicatie usor de
folosit, bazata pe simpla atingere si interactiune
intre doud  dispozitive. De  exemplu,
comunicatia se realizeaza si se initiaza atingand
un dispozitiv NFC activ fix sau mobil de catre
alt dispozitiv NFC portabil.

Latenta ce intervine 1In  aceasta
comunicatie este de obicei de sute de
milisecunde, in timp ce utilizand Bluetooth este
de cateva secunde.



Tehnologia NFC asigura un timp mai
mare de viatd bateriei, deoarece puterea
consumata in modul pasiv poate fi neglijabila.

Tehnologia NFC permite:

v’ Utilizarea telefonul mobil ca mijloc de plata
sigur prin simpla atingere a telefonului de
cititoarele de carduri de credit care dispun de
tehnologie NFC

v' Utilizarea telefonul mobil drept bilet de
calatorie - printr-o singura atingere

v’ Vizitarea site-urilor preferate, initierea de
apeluri si trimiterea de mesaje text atingand
telefonul dumneavoastra de etichetele de acces
rapid la servicii (disponibile, de ex., de la
furnizorul de servicii)

v’ Accesarea de servicii mobile precum stiri,
informatii meteo, orare de céldtorie — pentru
aceasta este suficientd atingerea telefonul de
etichetele de acces rapid la aceste servicii

Deoarece NFC este o tehnologie ce
actioneaza pe distante scurte, ea nu este
influentatd de interferente.

Acronime
RFID - Radio Frequency Identification
NFC - Near Field Communication
NFCIP - Near Field Communication Interface
Protocol
ECMA - European Computer Manufacturers’
Association
CSMA - carrier sense multiple access

LAN — Local Area Network
WLAN - Wireless LAN
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